Allegato all’Avviso Rete Educativa Territoriale

INFORMATIVA PRIVACY
TRATTAMENTO DEI DATI PERSONALI ai sensi del General Data Protection Regulation (GDPR) – Regolamento Generale sulla Protezione Dati (regolamento UE n. 2016/679) e del D.lgs. 10 agosto 2018, n. 101 di adeguamento della normativa nazionale alle disposizioni di detto Regolamento.

Oggetto delle presenti condizioni è definire le modalità nelle quali il Responsabile del trattamento si impegna ad effettuare per conto del Titolare le operazioni di trattamento dei dati personali definite di seguito.                                                               

Il Responsabile del trattamento è autorizzato a trattare per conto del Titolare del trattamento dei dati a carattere personale necessari per fornire la realizzazione della “Rete Educativa Unica Territoriale”.
La natura delle operazioni realizzate sui dati è inerente alla realizzazione e gestione dei servizi e delle strutture educative che costituiscono la Rete di cui sopra.

I dati a carattere personale (personali) trattati sono dati anagrafici, recapiti, diagnosi funzionali, certificati medici, certificazioni di disabilità (L.104) ecc.

Le categorie di persone interessate sono bambini, adolescenti e giovani.

Il trattamento dei dati è solo per la finalità o le finalità sopra specificate e per l’esecuzione delle prestazioni comprese nella rete che si va a costitutire.

Il trattamento dei dati avviene conformemente alle istruzioni documentate del Titolare del trattamento. Se il Responsabile del trattamento considera che una istruzione costituisca una violazione del regolamento europeo sulla protezione dei dati o di tutte le altre disposizioni delle leggi dell’Unione o delle leggi degli stati membri relative alla protezione dei dati, deve informare immediatamente il Titolare del trattamento. Inoltre, se il Responsabile del trattamento è tenuto a procedere ad un trasferimento dei dati verso un paese terzo o un’organizzazione internazionale, in virtù delle leggi dell’Unione o delle leggi dello stato membro al quale è sottoposto, deve informare il Titolare del trattamento di quest’obbligo giuridico prima del trattamento, a meno che le leggi interessate proibiscano una tale informazione per motivi importanti di interesse pubblico.

Il fine è il seguente:

- garantire la riservatezza dei dati a carattere personale (personali) trattati nell’ambito del presente contratto;

- controllare che le persone autorizzate a trattare i dati a carattere personale in virtù del presente contratto:

· si impegnino a rispettare la riservatezza o siano sottoposti ad un obbligo legale appropriato di segretezza;

· ricevano la formazione necessaria in materia di protezione dei dati a carattere personale.

Misure di sicurezza

Il Responsabile del trattamento s’impegna a mettere in opera le seguenti misure di sicurezza:

a) non è possibile utilizzare la pseudonimizzazione e la cifratura dei dati personali.

b) viene assicurata su base permanente della riservatezza, l'integrità, la disponibilità e la resilienza dei sistemi e dei servizi di trattamento tramite armadi e uffici con chiavi, password di accesso ai computer ed ai file, nonchè codici per l’accesso dei programmi condivisi in rete;

c) è assicurata tempestivamente la disponibilità e l'accesso dei dati personali in caso di incidente fisico o tecnico mediante digitalizzazione dei documenti e backup;

d) vengono utilizzate procedure per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e organizzative al fine di garantire la sicurezza del trattamento tramite controlli informatici periodici.
Il Responsabile del trattamento s’impegna a mettere in opera le misure di sicurezza previste nel DPS in corso di aggiornamento.

In caso di delega di attività a ulteriori Responsabili, il Responsabile del trattamento deve raccogliere l’autorizzazione scritta, precedente e specifica del Titolare del trattamento.

L’ulteriore Responsabile del trattamento deve rispettare gli obblighi del presente contratto per conto e secondo le istruzioni del Titolare del trattamento. Spetta al Responsabile del trattamento iniziale assicurare che l’ulteriore Responsabile del trattamento presenti le stesse garanzie sufficienti alla messa in opera di misure tecniche ed organizzative appropriate di modo che il trattamento risponda alle esigenze del regolamento europeo sulla protezione dei dati. Se l’ulteriore Responsabile del trattamento non adempisse alle proprie obbligazioni in materia di protezione dei dati, il Responsabile del trattamento iniziale è interamente responsabile davanti al Titolare del trattamento dell’esecuzione da parte dell’altro Responsabile del trattamento dei suoi obblighi.

Diritto di informazione delle persone interessate

Spetta al Titolare del trattamento fornire l’informativa alle persone interessate per le operazioni del trattamento al momento della raccolta dei dati.

Qualora le persone interessate esercitino tale diritto presso il Responsabile del trattamento presentandogli la relativa richiesta, il Responsabile del trattamento deve inoltrare queste domande di ricevimento per posta elettronica a gianni.dellacasa@comune.fermo.it;

Notifica della violazione di dati a carattere personale

Il Responsabile del trattamento notifica al Titolare del trattamento ogni violazione di dati a carattere personale nel tempo massimo di 2 (due) giorni dopo esserne venuto a conoscenza e con le  modalità di seguito indicate. Tale notifica è accompagnata da ogni documentazione utile per permettere al Titolare del trattamento, se necessario, di notificare questa violazione all’autorità di controllo competente.

Previo accordo con il Titolare del trattamento, il Responsabile del trattamento notifica all’autorità di controllo competente (il Garante per la protezione dei dati personali), in nome e per conto del Titolare del trattamento, le violazioni di dati a carattere personale senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne è venuto a conoscenza, a meno che sia improbabile che la violazione dei dati personali presenti un rischio per i diritti e le libertà delle persone fisiche. Qualora la notifica all'autorità di controllo non sia effettuata entro 72 ore, è corredata dei motivi del ritardo.

La notifica deve almeno:

a) descrivere la natura della violazione dei dati personali compresi, ove possibile, le categorie e il numero approssimativo di interessati in questione nonché le categorie e il numero approssimativo di registrazioni dei dati personali in questione;

b) comunicare il nome e i dati di contatto del responsabile della protezione dei dati o di altro punto di contatto presso cui ottenere più informazioni;

c) descrivere le probabili conseguenze della violazione dei dati personali;

d) descrivere le misure adottate o di cui si propone l'adozione da parte del titolare del trattamento per porre rimedio alla violazione dei dati personali e anche, se del caso, per attenuarne i possibili effetti negativi.

Qualora e nella misura in cui non sia possibile fornire le informazioni contestualmente, le informazioni possono essere fornite in fasi successive senza ulteriore ingiustificato ritardo.

Previo accordo con il Titolare del trattamento, il Responsabile del trattamento comunica, in nome e per conto del Titolare del trattamento, la violazione di dati a carattere personale alla persona interessata al più presto, qualora tale violazione sia suscettibile di generare un rischio elevato per i diritti e le libertà di una persona fisica.

La comunicazione alla persona interessata descrive, in termini chiari e semplici, la natura della violazione di dati a carattere personale e contiene almeno:

a. la natura della violazione dei dati personali compresi, ove possibile, le categorie e il numero approssimativo di interessati in questione nonché le categorie e il numero approssimativo di registrazioni dei dati personali in questione;

b. il nome e i dati di contatto del responsabile della protezione dei dati o di altro punto di contatto presso cui ottenere più informazioni;

c. le probabili conseguenze della violazione dei dati personali;

d. le misure adottate o di cui si propone l'adozione da parte del titolare del trattamento per porre rimedio alla violazione dei dati personali e anche, se del caso, per attenuarne i possibili effetti negativi.

Disposizione dei dati al termine delle prestazioni contrattuali

Al termine della prestazione dei servizi relativi al trattamento di questi dati, il Responsabile del trattamento s’impegna a:

- rimandare i dati a carattere personale al Responsabile del trattamento designato dal Titolare del trattamento.

Il rinvio deve essere accompagnato dalla distruzione di tutte le copie esistenti nei sistemi di informazione del Responsabile del trattamento. Una volta distrutte, il Responsabile del trattamento deve documentare per iscritto la distruzione.

Responsabile della protezione dei dati

Il Responsabile del trattamento comunica al Titolare del trattamento il nome ed i dati del proprio Responsabile della protezione dei dati, qualora ne abbia designato uno conformemente all’articolo 37 del regolamento europeo sulla protezione dei dati.

Registro delle categorie di attività di trattamento

Il Responsabile del trattamento dichiara di tenere per iscritto un registro di tutte le categorie di attività di trattamento effettuate per conto del Titolare del trattamento e che comprendono:

- Il nome ed i dati del Titolare del trattamento per conto del quale lui tratta, degli eventuali Responsabili e, se applicabili, del Responsabile della protezione dei dati;

- Le categorie di trattamenti effettuati per conto del Titolare del trattamento;

- Se applicabili, i trasferimenti di dati a carattere personale verso un paese terzo o ad una organizzazione internazionale e, nel caso di trasferimenti previsti dall’articolo 49, paragrafo 1, secondo comma del regolamento europeo sulla protezione dei dati, i documenti che attestano l’esistenza di opportune garanzie;

- Per quanto possibile, una descrizione generale delle misure di sicurezza tecniche ed organizzative, ivi compresi, fra gli altri, secondo le necessità:

- La pseudonimizzazione e la numerazione dei dati a carattere personale;

- I mezzi che permettono di garantire la segretezza, l’integrità, la disponibilità e la resilienza costanti dei sistemi e dei servizi di trattamento;

- I mezzi che permettono di ristabilire la disponibilità dei dati a carattere personale e l’accesso a questi nei tempi appropriati in caso di incidente fisico o tecnico;

- Una procedura che mira a testare, ad analizzare ed a valutare regolarmente l’efficacia delle misure tecniche ed organizzative per assicurare la sicurezza del trattamento.

Documentazione

Il Responsabile del trattamento mette a disposizione del Titolare del trattamento la documentazione necessaria per dimostrare il rispetto di tutti gli obblighi e per permettere la realizzazione di revisioni, comprese le ispezioni, da parte del Titolare del trattamento o di un altro revisore che lui ha incaricato, e contribuire a queste revisioni.

Obblighi del Titolare del trattamento di fronte al Responsabile del trattamento.                                                                                
Il Titolare del trattamento s’impegna a:

1. Fornire al Responsabile del trattamento, per l’esecuzione del servizio oggetto del presente contratto,  tutte le informazioni necessarie per il rispetto della privacy.

2. Documentare per iscritto tutte le istruzioni riguardanti il trattamento dei dati da parte del Responsabile del trattamento

3. Vigilare, in anticipo e durante la durata di tutto il trattamento, sul rispetto degli obblighi previsti dal regolamento europeo sulla protezione dei dati da parte del Responsabile del trattamento

4. Supervisionare il trattamento, comprese le revisioni e le ispezioni da parte del Responsabile del trattamento

